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Immer stärker vernetzte, digitale Umspannwerke, wie sie beispielsweise für den adaptiven Netzschutz 
benötigt werden [1], erhöhen die Angriffsfläche für Cyber-Attacken enorm. Es sind nicht mehr nur die 
Stationsleittechnik, sondern auch Endgeräte, wie zum Beispiel Schutzgeräte, direkt mit der IKT-
Infrastruktur verbunden. Auf der einen Seite erhöht sich so die Flexibilität, u.a. bei der Parametrisierung 
der Geräte, die nun aus der Ferne möglich ist. Auf der anderen Seite können allerdings auch Angreifer 
diese Infrastruktur für ihre Zwecke ausnutzen und beispielsweise Blackouts hervorrufen. Zwar 
beschreibt IEC62351 [2] u.a. die Nutzung von IEC61850 [3] via Transport Layer Security (TLS) und 
spezifiziert somit eine Ende-zu-Ende sichere und authentische Kommunikation. Jedoch basiert die 
Ende-zu-Ende Sicherheit und Authentizität auf der Annahme, dass Angreifer nicht in der Lage sind 
Geräte (physisch) zu kompromittieren um beispielsweise private Schlüssel zu extrahieren. 
 Der auf dem Poster präsentierte Ansatz sieht vor, auf Basis eines Trusted Execution 
Environments [4], das durch viele Arm Prozessoren, die bereits heute u.a. in Stationsleittechniken 
verbaut sind (z.B. [5,6]), unterstützt wird, sowohl sämtliche TLS-Schlüssel vor Angreifern zu schützen, 
als auch die Integrität der Geräte aus der Ferne zu attestieren. Um TLS-Schlüssel zu schützen, wird 
entweder nur der Authentifizierungsschlüssel in der TEE abgelegt, sodass dieser nicht einmal mehr 
vom Betriebssystem und somit auch nicht von Angreifern, die das System kompromittiert haben, 
ausgelesen werden kann. Stattdessen werden Daten, die zur Authentifizierung des Geräts signiert 
werden müssen, an die TEE übergeben und dort signiert. Um zusätzlich noch TLS-Sitzungsschlüssel 
vor einer Extraktion zu Schützen und somit zu verhindern, dass Angreifer bereits aufgebaute 
Verbindungen übernehmen können, kann eine vollständige TLS-Implementierung in der TEE realisiert 
werden. TLS-Verbindungen werden dann aus der TEE heraus aufgebaut und die Anwendungen 
übergeben zu verschlüsselnde Daten an bzw. erhalten bereits entschlüsselte Daten aus der TEE. Um 
zusätzlich (physische) Kompromittierungsversuche zu erkennen, erlauben TEEs eine Attestierung des 
Gerätezustandes aus der Ferne. Hierzu wird der Systemzustand aus der TEE beschrieben und durch 
die TEE signiert für einen Attestierungsrechner zur Verfügung gestellt. Der Abruf erlaubt es der Leitstelle 
bzw. dem Verifizierungsrechner zu überprüfen, ob der Gerätezustand mit den Erwartungen 
übereinstimmt. Sollte dies nicht der Fall sein, gilt das entsprechende Gerät als kompromittiert und kann 
umgehend aus der IKT-Kommunikation ausgeschlossen werden. Insgesamt erhöht die Nutzung von 
Trusted Execution Environments das Sicherheitslevel in digitalen Umspannwerken signifikant. 
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