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Zusammenfassung Dem Internet of Production liegt
die Vision zugrunde, die großen Mengen an Daten, die
in der Produktionstechnik vorhanden sind, einfach zu-
gänglich, interpretierbar und vernetzbar zu machen, so-
dass daraus wertvolles Wissen abgeleitet werden kann.
Hierbei können Edge Cloud Services einen wichtigen
Beitrag leisten, um die zu kommunizierenden Daten-
mengen beherrschbar und die echtzeitfähige Steuerung
von Produktionsprozessen möglich zu machen.

1 Einleitung

Konzepte wie das Industrielle Internet der Dinge und
Industrie 4.0 haben die Erfassung und Verarbeitung von
Produktionsdaten zur Automatisierung von Produkti-
onsprozessen sowie die Entwicklung und den Einsatz
autonomer Kontrollmechanismen zur Verbesserung der
Systemsicherheit und Zuverlässigkeit zum Ziel [1]. Die
bisher vorgeschlagenen Konzepte zielen jedoch haupt-
sächlich auf spezifische lokal begrenzte Verbesserungen
in isolierten Bereichen. Im Gegenzug verfolgt das Inter-
net of Production [2] das Ziel eine domänen- und un-
ternehmensübergreifende Zusammenarbeit zu ermögli-
chen, indem Daten aus Produktion, Entwicklung und
Nutzung interessierten Parteien in Echtzeit, einer ange-
messenen Granularität und potenziell in globalem Maß-
stab zur Verfügung gestellt werden. Dazu soll die Iso-
lierung von Daten, die von Produktionsmaschinen er-
zeugt werden, überwunden sowie Maschinen und Pro-
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Abb. 1 In künftigen Produktionszenarien werden niedrige
Latenz- und hohe Zuverlässigkeitsanforderungen der Maschinen-
steuerung und -überwachung mit den quasi unbgrenzten, aber
nicht zuverlässig erreichbaren Rechen- und Speicherressourcen
der Cloud konkurrieren.

duktionsstätten auf der ganzen Welt in die Lage ver-
setzt werden, Informationen über eine einzige globale
Infrastruktur miteinander auszutauschen.

2 Kommunikation im Internet of Production

Die präzise und funktional sichere Steuerung von Pro-
duktionsmaschinen erfordert eine höchst zuverlässige
und latenzarme Kommunikation zwischen den betei-
ligten Geräten (Sensoren, Steuerungsgeräte, Aktoren).
Zum Erlernen und stetigen Verbessern digitaler Model-
le von Produkten und deren Produktionsprozessen wird
jedoch die Datenmenge, welche nicht nur zwischen ver-
schiedenen Teilen einer Produktionslinie, sondern auch
zwischen Linien und den jeweiligen Steuerungseinheiten
und weiteren übergeordneten Systemen ausgetauscht
wird, in Bezug auf Frequenz, Anzahl und Größe stark
ansteigen müssen. In diesem Spannungsfeld werden tra-
ditionelle Fabriksteuerungsarchitekturen und -netzwerke
jedoch an ihre Skalierbarkeitsgrenzen stoßen, wie in Ab-
bildung 1 dargestellt: Während hohe Datenmengen und
Modellkomplexitäten eine zentralisierte Verarbeitung auf
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Abb. 2 Edge Services in der Produktion treten in zwei Varianten auf: In-Network Services auf Routern, Switches und einfachen
Endgeräten für einfache und sicherheitskritische Aufgaben (links, mittig), sowie Services mit hohen Rechenkapazitätsanforderungen
auf Edge Clustern (Mitte rechts). Entfernte Cloud Services führen Datenanalysen durch und konfigurieren die Edge Services.

(Netzwerken von) speicherprogrammierbaren Steuerun-
gen erschweren und daher an Cloudservices im Internet
ausgelagert werden müssen, ist eine Kontrolle der Ma-
schinerie über das Internet aufgrund der Unzuverlässig-
keit der Verbindung (Paketverluste, Jitter) nicht mög-
lich. Um das Internet of Production verwirklichen zu
können, müssen daher neue, flexiblere Architekturen,
die eine horizontale Skalierung und damit eine Vertei-
lung der Verarbeitungslast im Netzwerk selbst ermög-
lichen, entwickelt werden.

3 Vorteile von Edge Services

Um sowohl den Latenzanforderungen als auch den stark
steigenden Datenmengen Herr zu werden, erlauben es
Edge Cloud Services, Datenverarbeitung und Kontrolle
wesentlich näher an die Produktionslinie zu bringen, als
dies bei traditionellen Cloud-basierten Diensten mög-
lich ist. Dabei lassen sich wie in Abbildung 2 darge-
stellt zwei Arten von Edge Cloud Services unterschei-
den: (i) In-Network Edge Services, welche leichtgewich-
tige Aufgaben wie Datenvorverarbeitung und kleine-
re Steuerungsroutinen direkt im Kommunikationsnetz-
werk durchführen können, sowie (ii) klassische Edge
Services für speicher- und rechenintensivere Aufgaben.

4 In-Network Edge Services

Um In-Network Edge Services zu realisieren, ermöglicht
Software-defined Networking mit OpenFlow [3] und P4
[4] als prominenten Protokollen und Programmierspra-
chen, Verarbeitungsregeln mit niedriger Latenz direkt
auf Netzwerkgeräte wie Router und Switches zu über-
tragen, um z.B. eine Vorfilterung von Sensordaten oder
Weiterleitungsrichtlinien effizient umzusetzen. Netzwerk-
geräte, die ursprünglich nicht für die Ausführung kom-
plexer Algorithmen entwickelt wurden, sind jedoch in

ihrer Rechenleistung begrenzt, was die Regeln, die auf
ihnen ausgeführt werden können, stark beschränkt. Ers-
te Ansätze, Software-defined Networking mit ausdrucks-
stärkeren Sprachen wie eBPF zu kombinieren, zeigen
jedoch großes Potential zur Ausführung von rudimentä-
ren Kontrollalgorithmen direkt auf Netzwerkgeräten [5].
Somit bieten In-Network Edge Services eine effiziente
Möglichkeit, um leichtgewichtige Kontroll-, Sicherheits-
und weitere Funktionalitäten effizient und so nah wie
möglich an der Produktionslinie zu realisieren.

5 Klassische Edge Services

Für Fälle, in denen die Fähigkeiten von Netzwerkgerä-
ten nicht ausreichen, können klassische Edge Services,
d.h. das Auslagern von Funktionalitäten an leistungsfä-
higere Maschinen in der Nähe der kontrollierten Prozes-
se, eingesetzt werden [6]. Während Edge-Geräte zwar
über viel Speicherplatz und Rechenkapazitäten verfü-
gen, sind sie jedoch oft mit Standard-Betriebssystemen
ausgestattet, deren komplexe Netzwerkstacks schlecht
für die Verarbeitung großer Datenströme und Niedri-
glatenzanforderungen geeignet sind. Lösungen, die dar-
auf abzielen, entweder die Stacks zu umgehen [7] oder
die Anwendungslogik teilweise in den Betriebssystem-
kern auszulagern [8], können eingesetzt werden, um die-
se Verzögerungen zu verringern.

6 Herausforderungen

Edge Cloud Services können einen wichtigen Beitrag
leisten, um die im Rahmen des Internet of Producti-
on auftretenden Datenmengen beherrschbar zu machen
und Latenzanforderungen zu erfüllen. Eine wesentliche
Herausforderung dieses neuen Ansatzes zur Verarbei-
tung von Daten und Steuerung von Prozessen im Pro-
duktionsumfeld liegt im Zusammenspiel der zwei ver-
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schiedenen Arten von Edge Cloud Services die zum Ein-
satz kommen können. Da klassische Edge Services wei-
ter von den kontrollierten Prozessen entfernt sind als In-
Network Edge Services, können klassische Edge Services
höchstwahrscheinlich nicht für Prozesse wie die Steue-
rung von Produktionsmaschinen verwendet werden, die
häufig Latenzen unter 1 ms erfordern [9]. Daher ist eine
große offene Forschungsfrage, wie ein präzises Zusam-
menspiel zwischen ressourcenstarken klassischen Edge
Services mit mittlerer Latenz und ressourcenschwachen
In-Network Edge Services mit niedriger Latenz reali-
siert werden kann. Darüber hinaus ergeben sich Fragen
in Hinblick auf IT-Sicherheit und Geschäftsgeheimnisse,
wenn zum einem Kontrolllogik eines Drittanbieters in
das eigene, gesicherte Produktionsnetzwerk eingespeist
wird und zum anderen Edge Services über Firmengren-
zen hinweg vertrauliche Daten austauschen müssen.
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